STAROSTA NOWOTARSKI
Zarzadzenie Nr 94/2014
Starosty Powiatu Nowotarskiego
z dnia 26 marca 2014 roku

W sprawie aktualizacji ,Polityki bezpieczenstwa informacji w Starostwie
Powiatowym w Nowym Targu” oraz ,Instrukcji zarzadzania systemami
informatycznymi w Starostwie Powiatowym w Nowym Targu”.

Na podstawie art. 36 ust.2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych ( t.j. Dz.U. z 2002r. Nr 101, poz. 926 z p6z. zm), oraz § 3 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych ( Dz.U z 2004r. Nr 100, poz. 1024) zarzgdzam co naste¢puje:

§1

Dla zapewnienia ochrony przetwarzanych danych osobowych aktualizuje si¢:

1. ,.Polityke bezpieczenstwa informacji w Starostwie Powiatowym w Nowym Targu”
stanowigca zalgcznik Nr 1 do niniejszego Zarzadzenia

2. .Instrukcje zarzadzania systemami informatycznymi w Starostwie Powiatowym
w Nowym Targu” stanowigca zalacznik Nr 2 do niniejszego Zarzadzenia

§2

Powyzsze dokumenty majg zastosowanie na wszystkich stanowiskach pracy, gdzie
przetwarzane s3 dane osobowe lub praca odbywa si¢ w systemie informatycznym
-Starostwa Powiatowego w Nowym Targu.

§3

7 trescig dokumentow o ktorych mowa w § 1 Naczelnicy Wydzialow, osoby kierujace
biurem zapoznaja wszystkie podlegte osoby =zatrudnione przy przetwarzaniu danych
osobowych i uzytkownikow systemu informatycznego.

§4
Traci moc Zarzadzenie Nr 10/2013 Starosty Powiatu Nowotarskiego z dnia 6 lutego
2013r. w sprawie : wprowadzenia ,,Polityki bezpieczenstwa informacji w Starostwie

Powiatowym w Nowym Targu” oraz ,,Instrukcji zarzgdzania systemami informatycznymi
w Starostwie Powiatowym w Nowym Targu”.

§5

Zarzadzenie wchodzi z dniem podpisania.




Zatacznik nr 1

do Zarzadzenia Nr 94/2014
Starosty Powiatu Nowotarskiego
z dnia 26 marca 2014 roku

POLITYKA BEZPIECZENSTWA
INFORMACJI

Nowy Targ - 2014



Spis tresci:

Rozdzial 1  Postanowienia ogoIne...........c.oooviiiiiiiiiiiiiiiii e 2
Rozdzial 2  Odpowiedzialnosé za bezpieczenstwo informacji............o.oevveinennnn. 4
Rozdziat 3  Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych...................... 6
Rozdziat4  Opis zdarzen naruszajacych ochrone danych osobowych................... 8
Rozdzialt 5  Przeglady i aktualizacje Polityki...............oooo, 9
Zalaczniki ~ — zawierajgce wykaz zbioréw danych osobowych, programéw zastosowanych

do ich przetwarzania, opis struktury zbioréw danych osobowych, wskazujgcy zawartosc
poszczegdlnych pol informacyjnych, powiazania miedzy nimi oraz sposéb przeptywu danych
pomigdzy systemami oraz obszar przetwarzania.
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Rozdzial 1 - Postanowienia ogolne

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych, jak rowniez danych osobowych przetwarzanych
w sposob tradycyjny w ksiegach, wykazach i innych zbiorach ewidencyjnych w Starostwie
Powiatowym w Nowym Targu. Opisane reguly okreslaja granice dopuszczalnego zachowania
wszystkich uzytkownikow systemoéw informatycznych wspomagajacych prace Starostwa.
Dokument zwraca uwage na konsekwencje jakie moga ponosi¢ osoby przekraczajgce
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkow
zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢
funkcjonowania sg podstawowymi wymogami stawianymi wspélczesnym systemom
informatycznym.

Cele i strategie bezpieczenstwa

1. Polityka bezpieczefistwa informacji przetwarzania danych osobowych w Starostwie
Powiatowym w Nowym Targu, zwana dalej ,,Polityka", jest dokumentem, ktérego
celem jest okreslenie podstawowych regut dotyczacych zapewnienia bezpieczenstwa
w zakresie danych osobowych przetwarzanych w zbiorach danych:

e tradycyjnych, w szczegélnosci w Kkartotekach, skorowidzach, ksiggach, wykazach
i innych zbiorach ewidencyjnych,

e w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych osobowych.

2. Starostwo Powiatowe w Nowym Targu, realizujac polityke doklada szczegdlnej
starannosci w celu ochrony intereséw o0séb, ktorych dane dotycza, a w szczegolnosci
zapewnia, aby dane te byly:

e przetwarzane zgodnie z prawem,

e zbierane dla oznaczonych, zgodnych z prawem celéw 1 nie poddawane
przetwarzaniu niezgodnemu z tymi celami,

e merytorycznie poprawne 1 adekwatne w stosunku do celéw, w jakich sg
przetwarzane,

o przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie
dtuzej niz jest to niezbedne do osiagniecia celu przetwarzania.

3. Starostwo Powiatowe realizujac Polityke systematycznie unowoczes$nia stosowane na
jego terenie informatyczne, techniczne i organizacyjne $rodki ochrony tych danych
w celu zabezpieczenia danych osobowych przed ich:
¢ udostepnieniem osobom nieupowaznionym,

e zbieraniem przez osobg nieuprawniona,
e przetwarzaniem z naruszeniem przepisow o ochronie danych osobowych,
e nieautoryzowang zmiana, utrata, uszkodzeniem lub zniszczeniem.

4. Polityka zostata opracowana zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (Dz.U. z 200 r. Nr 101, poz. 926 ze zm.) oraz rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).
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5. Zakresem stosowania Polityka obejmuje wszystkich pracownikow Starostwa oraz inne

osoby majace dostep do danych osobowych, w tym stazystow, praktykantow, osoby
zatrudnione na podstawie uméw cywilno - prawnych.

Definicje

1. Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot
lub osoba decydujgca o celach i $rodkach przetwarzania danych osobowych.
Administratorem danych jest Starosta Powiatu Nowotarskiego, ktory ponosi peing
odpowiedzialno$¢ wynikajgca z przepiséw ustawy o ochronie danych osobowych
w odniesieniu do zbioréw znajdujacych sie w jego dyspozycii.

2. Administrator Bezpieczenstwa Informacji (ABI) - pracownik Starostwa wyznaczony
przez Administratora Danych Osobowych do wdrazania oraz nadzorowania
przestrzegania zasad ochrony oraz wymagan w zakresie ochrony, wynikajacych
z powszechnie obowigzujgcych przepisow o ochronie danych osobowych.

3. Administrator Systemu Informatycznego (ASI) - pracownik - informatyk
odpowiedzialny za stosowanie technicznych i organizacyjnych $rodkéw ochrony
danych osobowych przetwarzanych w systemie informatycznym.

4. Administrator Informacji (AI) - to Kierownicy Pionow, Naczelnicy Wydzialow,

w ktorych przetwarzana jest dana grupa informacji.

Starostwo - Starostwo Powiatowe w Nowym Targu.

6. Uzytkownik systemu - osoba posiadajaca upowaznienie wydane przez ADO majaca
z racji wykonywanych obowigzkéw dostep do danych osobowych wystepujacych
w jednostce. Uzytkownikiem moze by¢ pracownik Starostwa, osoba wykonujaca prace
na podstawie umowy zlecenia lub innej umowy cywilno - prawnej, osoba odbywajaca
staz lub praktyke. )

7. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegélnosei przez
powotanie si¢ na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe
lub spoleczne.

8. Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony (jego czesci znajdujg si¢ w réznych miejscach) czy
podzielony funkcjonalnie (przetwarzany za pomoca programéw realizujacych rozne
funkcje)

9. Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie: zwlaszcza takie, ktére wykonuje si¢
w systemach informatycznych

10. System informatyczny - to zespot wspotpracujacych ze sobg: urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych.

e urzadzenie to rodzaj mechanizmu lub zesp6t elementéw, przyrzadow stuzacych do
wykonywania okreslonej czynnosci, utatwiajgcy prace,

e program to odpowiednio uporzadkowana sekwencja instrukcji majgca na celu
wykonywanie okreslonych zadan,

e procedury przetwarzania informacji i narzedzia programowe to pojecia, ktore
powinny by¢ utozsamiane z oprogramowaniem.

(9]
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11. Zabezpieczenie danych w systemie informatycznym - to wdrozenie i eksploatacja
stosownych $rodkéw technicznych programowych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem,

12. Bezpieczenstwo systemu informatycznego - wdrozenie stosownych srodkow
administracyjnych, technicznych, programowych i fizycznych w celu zabezpieczenia
zasobow technicznych oraz ochrony przed nieuprawnionym przetwarzaniem danych
osobowych.

13. Poufno$é informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy,
majg dostep do informacji.

14. Integralno$¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosei
informacji oraz metod jej przetwarzania.

15. Dostepno$é informacji - rozumiana jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwigzanych z nia zasobow wtedy, gdy jest to konieczne.

Rozdzial 2 - Odpowiedzialno$¢ za bezpieczenstwo informacji

1. Administratorem Danych Osobowych (ADO) jest Starosta Nowotarski, ktory

odpowiada za:
e realizacje ustawy o ochronie danych osobowych w zakresie dotyczacym
Administratora Danych,

2. Administratora Bezpieczenstwa Informacji (ABI) powoluje ADO, ktory
odpowiedzialny jest za:

¢ realizacje ustawy o ochronie danych osobowych w zakresie dotyczgcym ABI,

e zapewnienie, ze do informacji chronionych majg dostgp wylacznie osoby
upowaznione, oraz ze moga one wykonywac¢ wylacznie uprawnione operacje,

e zabezpieczenie obszarébw przetwarzania danych osobowych w  sposob
uniemozliwiajacy dostep do nich osobom trzecim,

e zgloszenie konieczno$ci uzupelnienia zakresu czynnoéci osoby zatrudnionej przy
przetwarzaniu danych o zakres odpowiedzialnosci tej osoby za ochrong danych do
Al,

e weryfikacje dopuszczenia uzytkownikéw do przetwarzania danych,

o zatwierdzanie decyzji Al o przyznaniu danemu uzytkownikowi identyfikatora
w danym systemie przetwarzania,

e zatwierdzenie decyzji Al o przyznaniu danemu uzytkownikowi praw dostepu do
informacji chronionych w danym systemie przetwarzania,

e powiadomienie ASI o zmianie uprawnien dostgpu uzytkowania do systemu,

o prowadzenie rejestru 0sob dopuszczonych do przetwarzania danych osobowych,

e przygotowanie dokumentéw polityki bezpieczenstwa systemu informatycznego,
stuzacego do przetwarzania danych osobowych w Starostwie Powiatowym
w Nowym Targu,

e zapoznanie pracownikéw zatrudnionych przy przetwarzaniu danych osobowych
z przepisami ustawy o ochronie danych osobowych.

3. Administratorami Informacji (AI) sa Kierownicy Pionéw, Naczelnicy Wydziatow,

w ktorych przetwarzana jest dana grupa informacji, odpowiedzialni sg za:

e poprawno$é merytoryczng danych gromadzonych w zbiorach danych osobowych, -

o okredlenie miejsca przetwarzania, przechowywania, tworzenia 1 niszczenia
informacji nalezacej do danej grupy,
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o okreslenie budynkow, pomieszczefi lub czg$ci pomieszezen tworzacych obszar
w ktorym przetwarzane sa dane osobowe,
okreslenie, ktore osoby i na jakich prawach majg dostgp do danych informacji,
powiadomienie ABI o zakladaniu zbioréw danych na lokalnych urzadzeniach
komputerowych oraz w formie manualnej,
e pomoc ABI przy zgloszeniu zbioréw danych do rejestracji do Generalnego
Inspektora Ochrony Danych Osobowych,
Praca Al jest nadzorowana pod wzgledem bezpieczefistwa informacji przez ABL
4. Administrator Systeméw Informatycznych (ASI) jest odpowiedzialny za:
e biezagcy monitoring oraz zapewnienie cigglosci  dziatania  systemu
informatycznego,
instalacje i konfiguracje sprzgtu sieciowego i serwerowego,
instalacje i konfiguracje oprogramowania systemowego i sieciowego,
kontrola legalno$ci oprogramowania,
konfiguracje i administracje oprogramowaniem systemowym i sieciowym
zabezpieczajacym dane chronione przed nieupowaznionym do nich dostgpem,
o wspolprace z dostawcami ushug 1 sprzetu sieciowego, serwerowego oraz
zapewnienie zapiséw dotyczacych ochrony danych osobowych,
o weryfikacje mozliwosci integracji systemow informatycznych,
przeciwdziatanie probom naruszenia bezpieczenstwa informacji,
e przyznawanie na wniosek Administratora Informacji, za zgoda ABI Scisle
okreslonych praw dostepu do informacji w danym systemie.
5. Uzytkownik jest odpowiedzialny za:
¢ zachowanie szczeg6lnej starannosci przy gromadzeniu danych,
e przetwarzanie danych zgodnie z prawem,
e zadbanie by dane byly zbierane dla oznaczonych, zgodnych z prawem celéw i nie
poddawane dalszemu przetwarzaniu niezgodnemu z tym celami,
¢ zadbanie by dane byly merytorycznie poprawne i adekwatne w stosunku do celow,
w jakich sg przetwarzane,
e poprawne Kkorzystanie z aplikacji zgodnie z powierzonymi obowigzkami
stuzbowymi, '
o informowanie ASI o wszelkich nieprawidlowo$ciach dziatania komputera,
zainstalowanych na nim aplikacji oraz systemu operacyjnego,
e ustalanie hasel oraz okresowej jego zmiany,
¢ utrzymywanie w $cistej tajemnicy haset, ktorymi sie postuguje,
o zglaszanie ASI awarii urzadzen komputerowych, oprogramowania systemowego,
sieci komputerowe;.

Polityka bezpieczenstwa okresla:

1. Wykazy zbioréw danych osobowych z okresleniem nazwy zbioru, jego forma, nazwa
systemu informatycznego, nazwa komputera oraz obszarem przetwarzania danych
przez poszczegOlne Piony, Wydzialy oraz Biura w Starostwie Powiatowym,
stanowigce kolejne zataczniki do niniejszego dokumentu.

2. Opis struktury zbiorow danych wskazujacy zawartos¢ informacyjng, przeptyw danych
pomiedzy systemami oraz polaczenie z siecig publiczna, stanowig zataczniki do
niniejszego dokumentu, aktualizowane sa w przypadku zmian.
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Rozdzial 3 - Srodki techniczne i organizacyjne niezbedne do

zapewnienia poufno$ci,  integralnosci i rozliczalnosci
przetwarzanych danych

Srodki ochrony fizycznej:

1. Budynki Starostwa sa zamykane po zakonczeniu pracy, i dozorowane przez .
wyznaczone osoby i/lub system monitoringu.

2. Przebywanie w pomieszczeniach oséb postronnych moze odbywaé si¢ wylacznie
w obecnosci pracownikow Starostwa.

3. W przypadku przebywania interesantow badZz innych 0séb postronnych monitory
stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposob, aby
uniemozliwi¢ tym osobom wglad w dane.

4. Do przebywania w pomieszczeniach serwerowni uprawnieni sa: ASI i informatycy.

5. Przebywanie w pomieszczeniach serwerowni osob reprezentujacych firme zewnetrzng
dopuszczalne jest tylko w obecnosci 0séb upowaznionych, o ktérych mowa w pkt. 4.

6. Klucze, kody dostepu posiadajg tylko osoby uprawnione.

Srodki sprzetowe, informatyczne i telekomunikacyjne:

1. Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
powinien by¢ zniszczony w sposéb uniemozliwiajacy jego odczytanie, przy pomocy
niszczarki.

2. Urzadzenia wchodzgce w sktad systemu informatycznego podtaczone sg do odrgbnego
obwodu elektrycznego, zabezpieczonego urzadzeniem UPS na wypadek zaniku
napiecia albo awarii w sieci zasilajacej.

3. Na stanowiskach pracy, w ktorych przetwarzane sa dane osobowe tworzone s kopie
zapasowe dokumentéw, za tworzenie ktorych odpowiedzialny jest uzytkownik
systemu oraz ASI. Jezeli do utworzenia kopii zapasowych, konieczne sg uprawnienia
administratora, uzytkownik tworzy kopie zapasowe przy wspotpracy z ASL '

4. Na serwerach oraz poszczegdlnych stacjach roboczych  zainstalowano
oprogramowanie antywirusowe. Poczta elektroniczna wplywajaca do Starostwa
skanowana jest programem antywirusowym przed odczytaniem jej przez uzytkowania.

5. Stanowiska komputerowe monitorowane sa za pomoca programéw monitorujacych
prace w systemie.

Srodki ochrony w ramach oprogramowania systemu:
1. Bezposredni dostep do baz danych osobowych zastrzezony jest wylgcznie dla ASI.
2. Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych
osobowych jedynie za posrednictwem aplikacji.
3. System informatyczny z jakiego korzystaja pracownicy Starostwa pozwala
zdefiniowa¢ odpowiednie prawa dostepu do zasobéw informatycznych systemu.

Srodki organizacyjne:
1. Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do
pracy muszg byé przeszkolone w zakresie obowigzujacych przepisow o ochronie
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danych osobowych (ABI), procedur przetwarzania danych (ABI), oraz
poinformowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych
w systemie informatycznym (ASI).

2. ABI prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych osobowych.

3. Wprowadzono Instrukcje Zarzadzania Systemem Informatycznym stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Nowym Targu.

4. Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych
osobowych

5. Wprowadzono obowigzek rejestracji wszystkich przypadkéw awarii systemu, dziatan
konserwacyjnych w systemie oraz naprawy systemu.

6. Okreslono sposdb postepowania z no$nikami informacji.

Zasady bezpieczenstwa dla dokumentéw papierowych

1. Nalezy chroni¢ dokumenty papierowe zawierajgce dane osobowe przed ich fizycznym
uszkodzeniem, zniszczeniem lub innymi czynnikami uniemozliwiajagcymi odczytanie
lub odzyskanie informacji na nich zawartych

2. Dokumenty papierowe zawierajace dane osobowe muszg by¢ zabezpieczone przed
zagrozeniem ze strony otoczenia (ogien, wyciek wody itp.)

3. Dokumenty te powinny by¢ fizycznie chronione przed kradzieza, zniszczeniem lub
niewlasciwym uzywaniem. Wychodzac z pomieszczen biura nalezy sprawdzié, czy sg
one zamknigte w odpowiednich szafach, zgodnie z zasadg ,,czystego biurka”.

4. Wszystkie dokumenty papierowe zawierajace dane osobowe musza by¢ oznaczone dla
ich identyfikacji.

5. Kazdy przeznaczony do usunig¢cia (wyniesienia, przekazania) dokument papierowy
zawierajacy dane osobowe musi uzyskac¢ pozwolenie ABL.

6. Utrata i kradziez dokumentéw papierowych zawierajagcych dane osobowe powinna
by¢ zglaszana ABI.

7. Kazdy dokument papierowy zawierajacy dane osobowe wygenerowany jako
dokument roboczy nalezy na koniec pracy zniszczy¢é w niszczarce do papieru lub
zamkna¢ w bezpiecznym miejscu uniemozliwiajac dostep osobom postronnym (np.
szafa zamykana na klucz).
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Rozdzial 4 - Opis zdarzen naruszajacych ochrone danych
osobowych

1. Zagrozenia losowe zewngtrzne (np. klgski zywiotowe, przerwy w zasilaniu) - ciagglos$¢
systemu zostaje zaklocona, nie dochodzi do naruszenia poufnosci danych., jednakze
wystepowanie w/w zagrozen moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu.

2. Zagrozenia losowe wewngtrzne (np. niezamierzone pomylki operatoréw, awarie
sprzgtowe, bledy oprogramowania) - moze doj$¢ do zniszczenia danych, moze zostaé
zakltocona cigglos$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych),

3. Zagrozenia zamierzone - S$wiadome i celowe dzialania powodujace naruszenie
poufnosci danych, (zakldcenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na:

e nieuprawniony dostep do systemu z zewngtrz (wlamanie do systemu),

e nieuprawniony dostep do systemu z jego wnetrza,

e nieuprawnione przekazanie danych,

e bezposrednie zagrozenie materialnych skladnikow systemu ( np. kradziez sprzetu)

4. Za naruszenie ochrony danych uwaza sie réwniez stwierdzenie nieprawidlowosci
w zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych
osobowych np.:
¢ niezabezpieczone pomieszczenia,

e nienadzorowane, otwarte szafy, biurka, regaly,

e pozostawienie danych w nieodpowiednich miejscach - kosze, stoly itp.

5. Naruszenie lub podejrzenie naruszenia bezpieczenstwa systemu informatycznego,
w ktorym przetwarzane sa dane osobowe nastepuje w sytuacji:

e losowego lub nieprzewidzianego oddzialywania czynnikbw zewngtrznych na
zasoby systemu jak np. wybuch gazu, zalanie pomieszczen, katastrofa budowlana,
napad, dzialania terrorystyczne, itp.,

e niewla$ciwych parametréw $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie silnego pola elektromagnetycznego,

e awarii sprzetu lub oprogramowania, ktére wyraznie wskazuje na umy$lne dzialanie
w kierunku naruszenia ochrony danych,

e pojawienie si¢ odpowiedniego komunikatu alarmowego,

e podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstgpstwa
od stanu oczekiwanego,

e naruszenia lub proby naruszenia integralnosci systemu lub bazy danych w tym
systemie,

e pracy w systemie wykazujacej odstepstwa uzasadniajace podejrzenia przetamania
lub zaniechania ochrony danych osobowych- np. praca osoby, ktéra nie jest
formalnie dopuszczona do obstugi systemu,

e ujawnienie nieautoryzowanym osobom dostepu do kont systemu,

e naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, itp.)
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Rozdzial 5 - Przeglady i aktualizacje Polityki

1. Polityka bezpieczenstwa podlega przegladowi i ewentualnej aktualizacji nie rzadziej
niz raz na dwa lata. Przegladu dokonuje ABI.
2. Polityka bezpieczenstwa podlega aktualizacji kazdorazowo w przypadku:
e likwidacji, utworzenia lub zmiany zbioréw danych osobowych,
e zmiany przepiséw prawa dotyczacego ochrony danych osobowych, wymagajacej
aktualizacji Polityki,
e innych znaczacych zmian dotyczacych danych osobowych w funkcjonowaniu
Starostwa
3. Aktualizacji Polityki dokonuje ABI, natomiast zatwierdzenia zaktualizowanej Polityki
dokonuje Starosta Powiatu Nowotarskiego.
4. Aktualizacji Instrukcji zarzadzania systemami informatycznymi dokonuje ASI po
uzgodnieniu z ABI, zatwierdza Starosta Powiatu Nowotarskiego.

Opracowali:

Admin?formatycznege
A

Administrator Bezpieczenstwa Informacji

PELNOMOCNIK
ds. Ochrony Informacji Niejawnych
w Starostwic Powiatowym
w Noy I};Targu
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